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Voraussetzungen

Um den e-Impfpass nutzen zu kdnnen, missen folgende Voraussetzungen erfullt sein:
a) ImpfDocNE in Version 3.7.3 oder héher muss bereits installiert sind. Fiir den Bezug
und die Installation von ImpfDocNE wenden Sie sich bitte an |hr Systemhaus.
b) Die Praxis benétigt einen Zugang ins KV-SafeNet.
c) Der/Die Nutzer bendtigen ein KV-Connect Konto.

Einrichtungsschritte

Bitte fihren Sie nachfolgende Schritte der Reihe nach durch:

Schritt 1
Offnen Sie ImpfDocNE an einem beliebigen Arbeitsplatz.

Schritt 2

Wechseln Sie in die Ansicht Verwaltung > Mitarbeiter. Wahlen Sie den Arzt aus fur den die
Einrichtung erfolgen soll. Setzen bei dem entsprechenden Nutzer den Haken bei “Ist Arzt”
und geben Sie dessen LANR an, sofern dies noch nicht der Fall ist.

Schritt 3
Wechseln Sie in die Ansicht Verwaltung > Einstellungen > e-Impfpass und wahlen Sie den
entsprechenden Arzt aus.

| e-Impfpass

Einstellung fir

[/| elmpfPass-Teilnahme | Mutzungsbedingungen anzeigen Einrichtungsanleitung Teste Einstellungen

E-Connect Einstellungsn

KV-Connect - Nutzername [Herber‘t-lM.Page.ARMlN J
KV-Connect - Passwort Ak Ak Passwort andern
Mitgliederportal-Mutzername | Arzt204150701 J
Mitgliederportal-Passwort I TREEERELEE J
Keystore der KV-Connect Zertifikate
Pfad [ C:\ProgramData\impfsoft\serverivariflu_20191119_4.p12 Untersuchen
Passwort | *** J
Existierenden Keystore auswahlen MNeues KV-Connect Zertifikat anfordern
Erweiterte Optionen
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Schritt 4
Aktivieren Sie den e-Impfpass durch den Haken bei “e-Impfpass Teilnahme”.

Schritt 5
Flllen Sie das Formular wie folgt aus.

KV-Connect-Nutzername/Passwort: Hier tragen Sie bitte die Zugangsdaten zu
ihrem KV-Connect Account ein.

Mitgliederportal-Nutzername/Passwort: Hier tragen Sie bitte die Zugangsdaten zu
dem KV-Portal ein.

Keystore der KV-Connect-Zertifikate:

Variante 1: KV-Connect wird exklusiv fir den e-Impfpass genutzt

- ImpfDocNE kann das Zertifikat selbst verwalten.

- Falls es sich noch um das initiale KV-Connect Passwort handelt, muss
dieses zunachst geandert werden. Klicken Sie auf Passwort andern
und erstellen Sie ein neues Passwort.

- Klicken Sie nun auf “Neues KV-Connect Zertifikat” anfordern und
bestatigen Sie die Warnungen

Variante 2: KV-Connect wird fiir andere Dienste verwendet.

- Exportieren die den Keystore mit dem personlichen KV-Connect aus
dem Arztsystem. (Ausgewahlte Anleitungen dazu finden Sie auch hier
unter Gemeinsame Nutzung der KV-Connect Zertifikate mit dem
Arztsystem).

- Laden Sie den Keystore mit existierenden Keystore auswahlen auf
den Server.

- Tragen Sie das Passwort des Keystores ein.

- Durch Klick auf “Untersuchen” kdnnen Sie sich den Inhalt des
Keystores anzeigen lassen.

Erweiterte Einstellungen

Diese Einstellungen sind nur in besonderen Konstellationen nétig.

Alias des Zertifikats/Private Key: Hier kdnnen Sie den Alias des
Zertifikats/PrivateKeys als regularen Ausdruck spezifizieren. Das ist nur notwendig,
wenn der Keystore mehrere Nutzer-Zertifikate enthalt, die sich nicht anhand ihrer
Glltigkeit unterscheiden lassen.

Ein Erlduterung der regularen Ausdricke finden Sie hier:
https://docs.oracle.com/javase/7/docs/api/javalutil/regex/Pattern.html
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Diese Arzt fur alle Patienten verwenden: ImpfDocNE verwaltet fur jeden Patienten
den behandelnden Arzt. Fir den e-Impfpass werden die Einstellungen des
behandelnden Arztes verwendet. Es gibt Konstellationen in denen der behandelnde
Arzt nicht automatisch gesetzt werden kann. Dies ist beispielsweise bei einer
Anbindung Uber GDT der Fall.

In dieser Konstellation kann es notwendig sein fir den e-lmpfpass einen festen
Account zu verwenden. Dazu setzen Sie den Haken bei “Diesen Arzt fur den
e-Impfpass aller Patienten verwenden”.

KV-Safenet-Zugang liber diesen Arbeitsplatz routen:

Diese Option soll aktiviert werden, falls der Server keinen Zugang ins KV-SafeNet
hat. In diesen Fallen starten Sie bitte den ImpfDocNE Client an dem Arbeitsplatz mit
Zugang ins KV-Safenet und aktivieren dort die Checkbox “KV-Safenet-Zugang tber
diesen Arbeitsplatz routen”. Die Verbindung ins KV-Safenet wird dann Uber diesen
Arbeitsplatz geleitet. Dazu muss der ImpfDocNE-Client allerdings laufen. Aulerdem
muss die Firewall so konfiguriert werden, dass Port 12500 freigeschalten ist und
keine andere Anwendung diesen Port belegt.

Besonderheiten bei Medical Office

Medical Office liefert z.Z. eine sehr alte Version des Java Runtime Environments aus (Java 8
in Version 31). Dieses unterstiitzt nicht mehr die aktuellen Verschlisselungsalgorithmen.
Daher muss zunachst eine geeignete Java-Installation zur Verfigung gestellt werden. Laden
Sie hierzu das aktuelle Adopt-OpenJDK 8 (Hotspot) herunter (https://adoptopenjdk.net/) und
installieren dies auf dem Serverrechner.

Andern Sie anschlieBend die Umgebungsvariable IMPFSOFT_JAVAHOME auf den
Installationspfad des OpenJDK. Dies koénnen sie Uber Windows > Systemsteuerung >
System > Erweiterte Einstellungen > Umgebungsvariablen > Systemvariablen andern.
Danach starten Sie den ImpfDocNE Server Uber Windows > Dienste >
ImpfDocNE-Datenbankserver neu.

Achtung: Diese Anderung wird riickgangig gemacht, falls sie ein ImpfDocNE-Update tber
Medical Office einspielen. Nutzen Sie entweder das ImpfDocNE eigene Online-Update oder
andern Sie IMPFSOFT_JAVAHOME nach dem Update erneut.
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Gemeinsame Nutzung der KV-Connect Zertifikate
mit dem Arztsystem

Arztsysteme bieten meist eine einfache Exportmoglichkeit fir das KV Connect-Zertifikat an,
so dass andere Anwendungen Uber den bestehenden Zugang ebenfalls Daten senden
kdénnen.

Fir ausgewahlte Arztsysteme haben wir hier schon die nétigen Anweisungen
zusammengestellt. (Alles ohne Gewahr - die Bedienung der Systeme kann sich naturlich mit
jedem Update andern.)

Albis

In ALBIS kann das Zertifikat direkt exportiert werden. Die Praxis braucht dazu lediglich zum
“‘Kommunikations-Men(“ gehen. Die weiteren Schritte sollten dann relativ selbsterklarend
sein.

_X.

) Home  Actions > 50 View~ &'

immdaten Optionen Ansicht 7

A = Abrechnung...
IV ALBIS.MOBILE r———
Antikoagulantien-Pass...

Arbeitsplatz...

Arztbrief...

Aufgabenliste...
Augenarztmodul...
Betreuungsstrukturvertrag...
Bildvorlagen...
Biometriedaten..,

CGM BMP

CGM Heilmittelkatalog...
CGM LABORDER...
CLICKDOCpro...

CGM PRAXISARCHIV

CGM PRAXISTIMER...
DALE-UV...

Diagnosen...

DMP-Assist

eGK

Formulare...

Gerate >
Hausbesuchsmodul...

HZV.

fap

ifap impfCENTER
ImpfDochE...

IMS...

Karteikarte...

Kassenbuch...

Kleine Listen...

Labor...

OPS...
Patienteneinwilligung

Patientenfenster...

Privatliquidation...
A e -
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EL

In EL kann das Zertifikat direkt exportiert werden: Unter “Options-MenU*, und dann
“KV-Connect-Accounts”:

El 93-04-0092: Hauptstelle -- Station/Benutzer: SPRECHZIMMER/el -- Mo, 11,11.19 -- Elaphe Longissima 19.4 -- Softland GmbH Magdel
Behandlung Datenbasis Kirzel/Muster Abrechnung Statistic = Optionen  Wartung  Information

1. Arbeitsweise Allgernein
2. Arbeitsweise Krankenblatt
3. Praxisdaten

[
=

4. Budgets und EEM

3.1, Rezeptierung/Sprechstundenbedarf
3.2, Medikamentenliste/Medikationsplan
5.3, Heilmittelverordnungen

6.1, HzV-Arzt-Einschreibung
6.2, HzV-Einstellungen

7. DMP-Ubertragung

8, Privatliquidation
9. BG-Abrechnung

Druckeinstellungen und Scanner
Systemeinstellungen
KV-Connect- Accounts

TI-Einstellungen

SE L7 = pmmD

Zugangsberechtigungen

Eennwort dndern

Dort Iasst sich das Zertifikat ber “Zertifikate” exportieren. Das Passwort des Keystores ist
unter Zertifikatspin eingetragen.
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EL KV-Conneci-Accountverwaltung = O X

Accounts Hinzufigen.. Accountdetails KV-Connect
I - | Accountname -
- Cksafenctde Lagin [ P
Zertifikate | Postfach | Léschen
' Email I
Vorname -
Machname -
LANR —
Accountpasswort |eesesses Andern
Zertifikatspin i Andern
Profile Auswah

Accountdaten validierer

Zugangsdaten ARMIN 53C-Medikationsplan

chin (T E T LT YT

Passwort pknlioiin

e = x Speichern
Alktrvieren | Serverversion \P—

Medical Office

Bei Medical Office kdnnen im Datenpflegesystem beim Punkt "KV-Connect/E-Mail" Konten
der Praxis hinterlegt werden. Ist dort ein KV-Connect-Account hinterlegt, kann daraus das
Zertifikat exportiert werden. Dabei ist der Speicherort allerdings frei wahlbar. Beim
tatsachlichen Abspeichern des Zertifikats muss noch ein Passwort flr den Keystore
eingegeben werden, sieche Anhang "Zertifikat manueller Export".

Aulerdem kann Uber zwei Umgebungsvariablen ein Keystore definiert werden, um das
Zertifikat bei jeder Anderung automatisch zu exportieren.

Variante 1: Einmal die Umgebungsvariable KVC_KEYSTORE_MEDICALOFFICE_<LOGIN>,
die den kompletten Verweis zum Keystore enthalt, wobei <Login> der Name des
KV-Connect-Accounts ohne "@kv-safenet.de" ist.

Variante 2: Zum anderen die Umgebungsvariable KVC_KEYSTORE_MEDICALOFFICE, die
den Pfad zum Keystore enthalt.

Existieren beide Variablen, hat die erste Vorrang.

Existiert eine der beiden Variablen, dann werden im Datenpflegesystem im
KV-Connect-Account unten zusatzliche Felder flir den Keystore eingeblendet. AuRerdem
muss dort zwingend das Passwort eingegeben werden, mit dem der Keystore geschuitzt
wird.
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4§ Medicsl Office - Datenpflegesystem - L.

Programm  Hilfe

0@

& MEDICAL OFFICE
-8 Arbeitsplatz
-2 Allgemein
-28 Kartenleser
B Telefon
{24 Termine
A Datensicherung
49 System
4% Einstellungen
5= Allgemein
1 Rechnungsnu
=4 Drucker und Forn
2 Institution
£ Abrechner

= Allgemein
{2 Terminzonenveny
23 Dienstplan

4-8 Stammdaten

4} Diagnoseketten
- Medikamente
-1 Heilmittel

77 Hilfsmittel

M Externe Arzte
i OMP-Datenannat
% Kostentrager
‘b Arbeitgeber
- # arkierungen
-5} Autotext

B> Guinginpian

Verwalten Sie hier alle Kv-Connect und E-Mail Accounts
=

[uchbegiff ... 1| B Neu ] Bearbeiten ¥ Litschen

Typ Adresse Abrechner
Kv.Connect  Herbert-Ih. Winkler ARMIN

Zentifikat goltig von
30.11.2017

Zerlifikat glltig bis
30.11.2020

= KV-Connect Accourt: =l

K¥-Connect Adresse Herbert-IM. Wirkler ARMIN@kv-safenet

(e

Kernwortbestiigen  sessssssss
L Bvechrer “keine uswaris q
-AL. Mutzer =
3 K\-Connect / E-N Kenmwont
%) Datenprotokall Kennwort andern
- Patientendatenir
.2 Terminplanung Zeatifkat

Zertifikat vorhanden

Zeatifikat ouikiq vor: Do 30.11.2017 || 08:12

Zestikat giligbi: M 3] 20 o812
4-=) Aufirage JES
-5 Aultrage Zetifikat emeuem ‘ Importieren
-5 Auttragsblitte
&) Diagnoseverk Optionen
=) Favoritenkate( [T Als Defaultceount berutzen
= Grundleistung 7] eHB& mit GES

[ Emplangsbestatigung aréordem

Empfangsbestatigung senden  Automatisch (immer ) -

Vewindungstest | [FCHNNNN ~ Avbrechen

ProfiMed

Profimed nutzt den -> KV-Connect Client.

Arztsysteme mit KV-Connect Client

Einige Arztsysteme bringen den standardmaRigen KV - Connect - Client mit, um Daten zu
Ubertragen. Fir diese Systeme gilt:

Kopieren Sie das Zertifikat aus <Stammverzeichnis>\KVConnectClient\users\ heraus.
Konvertieren Sie den jks Keystore in einen PKCS12 Keystore mit folgendem Befehl:

keytool -importkeystore -srckeystore KEYSTORE.jks -destkeystore KEYSTORE.pl2
-srcstoretype JKS -deststoretype PKCS12 -srcstorepass PIN -deststorepass mysecret

mit

- KEYSTORE.jks - Name des KV-Connect-Client Keystores

- PIN - PIN des KV-Connect-Clients

- mysecret - Passwort des resultierenden Keystores
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Kontakt

Gesellschaft zur Férderung der Impfmedizin mbH

Postanschrift:

Dr. med. Hans-J. Schrors

GZIM - Gesellschaft zur Férderung der Impfmedizin mbH
Hufelandstr. 19, 10407 Berlin

Tel: 030-473722-27
Fax: 030-473722-57

E-Mail:
Leitung: info@gzim.de
Technik: entwicklung@gzim.de
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